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ABSTRACT: Probability assessment of functional failure is 

key procedure in secondary system risk assessment based on 

functional decomposition. This paper proposed models and 

algorithms for probability assessment of functional failure 

based on functional graph of information pieces. In this 

approach, leaf functions were first decomposed to functional 

graph, consisting of logical nodes and logical connections. 

Reduction of connection matrix was then performed to yield 

logical expression of function state in terms of states of 

logical nodes and connections. Two methods of evaluating 

probability of functional failure were presented, i.e. accurate 

method and approximate method. Assessment procedure was 

illustrated with a case study on data acquisition function. 
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摘要：在基于功能分解的二次系统风险评估中，对于功能失

效概率的评估是整个评估过程中关键的一环。针对目前方法

中需要建立可靠性框图、主观性强等不足，提出了基于功能

图的功能失效概率评估模型，并将基于可靠性框图的评估方

法进行推广，使之可以直接根据功能图计算功能的失效概率。

该方法首先将叶功能分解成只含逻辑节点和逻辑连接的有

向连通图，接着根据邻接矩阵求得功能状态关于逻辑节点和

逻辑连接状态的表达式，并分别给出计算功能失效概率的精

确方法和近似方法。最后，使用测量数据采集功能的算例说

明所提评估方法的计算过程。 
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0 引言 

现代电网一次系统和二次系统之间的联系越

来越紧密，电力二次系统的安全风险给一次系统的

安全运行引入了许多不确定因素，评价电力二次系

统的风险已是一个紧迫的问题。 

目前针对电力二次系统风险评估的研究已有

一些成果。文献[1]从二次设备、信息安全和人为风

险 3 个方面对电力二次系统风险评估的研究现状作

了综述。文献[2-4]研究了二次设备的风险评估方

法。文献[5-9]考虑了继电保护系统、控制系统和电

力通信网对电力系统安全风险的影响。文献[10]分

析了电力信息网的攻击模式。文献[11-12]研究了在

电力通信网受到网络攻击情况下电网的可靠性和

安全风险。文献[13-14]提出了提高电力信息系统安

全性的措施。文献[15-16]研究了电力信息系统的安

全体系设计方法。文献[17-18]研究了认知可靠性和

人因可靠性的定量评估方法。上述研究没有对电力

二次系统故障对二次系统本身和一次系统所带来

的影响提出整体的评估方法。基于电网运行控制人

员更为关心“电力二次系统既定的业务功能能否

完成，若不能完成将带来怎样的后果”的现实，

文献[19]提出了以电力二次系统的业务功能为基

础，对电力二次系统进行规范化分解，分析功能失

效的可能性和功能失效所带来的后果与损失。该方

法能体现电力二次系统作为一个整体对于电力生

产的重要性，使电网运行人员能够准确、直接地掌

握电力二次系统风险水平，从而满足实际电力生

产、管理的需要。 

在基于功能分解的电力二次系统风险评估中，

对软件功能失效概率的评估是关键的一步，文献[19]
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通过建立可靠性框图进行评估。然而，建立系统或

设备的可靠性框图需要依赖专家的经验，主观性较

强，且该方法无法考虑信息流的方向，且需要根据

是否存在冗余配置单独评估，通用性不高。本文以

功能分解后得到的功能图为基础，对功能失效的概

念作了定义，将基于可靠性框图的评估方法[20]进行

推广，使之可以直接依据功能图计算出功能的失效

概率，从而克服了上述不足。 

1  二次系统分解及风险评估 

1.1  系统功能树 

在对系统进行分解前，需要对二次系统风险评

估中使用的几个概念进行定义和描述。 

定义 1：系统(System)以业务为区分，包含软

件、硬件、人员和组织，具有物理边界并能执行一

系列综合任务的功能集合。如继电保护系统、安全

自动控制系统等。 

定义 2：功能(Function)在系统中，独立执行某

个任务的信息和物理设备的集合。对于一个复杂的

系统，一个功能可能包含多个子功能(Sub Function)。

如继电保护系统中的过电流保护功能。 

依据上述概念定义和功能划分原则，可以将系

统分为系统层、功能层等若干层次，如图 1 所示。

其中，位于最后一层的功能称为叶功能。 
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图 1  系统功能树状结构 

Fig. 1  Hierarchy of functions of a system 

1.2  基于功能树的风险评估 

基于以上分层分解，对于一个包含 n 个子功能

层的系统而言，其风险基本运算可由以下 2 个式子

共同表示： 
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式中：
SYS

R 为整个系统的风险值；
condition

S 为系统状

态系数，表示当前系统状况；
1, j

F
R 为第 1 层第 j 个功

能风险；
,i j

F
 为其权值；
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k 为该系统第一层功能总数。
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1.3  功能图 

从 1.2 节可知：计算叶功能的失效概率是整个

风险评估中关键的一环。对叶功能进一步分解就可

以得到功能图，功能图中的主要元素包括：实体、

逻辑节点和逻辑连接。 

实体：电力二次系统中客观存在的二次设备、

电力软件和控制人员等。 

逻辑节点：电力二次系统中交换数据或执行任

务的最小部分。逻辑节点是二次设备、电力软件和

控制人员的整体或部分的行为和方法的抽象，如变

电站自动化系统中负责模拟量釆集的智能电子设

备可以抽象为电流互感器逻辑节点、电压互感器逻

辑节点等。 

逻辑连接：逻辑节点之间的通信链路，是信息

传送的途径，具有方向性。逻辑连接可以视为对通

信信道的抽象。 

功能由若干交换信息的逻辑节点和逻辑连接

组成。信息片是信息的实体，包含待传输的信息和

要求的属性。通过功能图可以知道功能完成涉及的

逻辑连接、逻辑节点及它们之间的信息片流向。以

SCADA 系统中测量数据采集功能为例，该功能的

软硬件示意图如图 2 所示，图中包含 6 个实体，

抽象成功能图如图 3 所示，该功能图是一个有向连

通图。 
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图 2  测量数据采集软硬件结构 

Fig. 2  Structural diagram of hardware and software of 

data acquisition 
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图 3  测量数据采集功能图 

Fig. 3  Functional diagram of data acquisition 

2  基于功能图的失效概率评估 

2.1  分析假设 

在分析功能失效概率时，本文作如下假设： 

1）不考虑功能失效的连锁效应，即认为同层

功能失效互相独立。 

2）功能本身以及功能图中每一逻辑节点和逻

辑连接(下文分别称为节点和连接)均有且仅有 2 种

状态：正常和失效。若信息片能由某连接的首端正

确传输至末端，则称该连接正常，反之则称该连接

失效。若某节点接收到的信息片能被正确处理并发

送至该节点后续的所有连接，则称该节点正常，反

之则称该节点失效。通常用一个取值为 0 或 1 的变

量来表征功能、节点或连接的状态，该变量值取 0

表示失效，取 1 表示正常。 

3）功能图中各节点、连接的状态相互独立。 

一般来讲，信息系统的功能是通过信息片在逻

辑节点之间按照既定方向顺畅流动来完成的，功能

完成的标志是末端的逻辑节点(下文称之为末端节

点)正确接收到所需信息片。若功能图中存在从首端

节点 Ei 出发至末端节点 Ej 的路径，则称首端节点

Ei 与末端节点 Ej相联。本文对功能正常和失效定义

如下：若功能图中任一末端节点 Et 均能正确接收到

来自与 Et相联的各首端节点的信息片，则称功能正

常完成，反之则称功能失效。 

在功能图中，若某路径上的所有逻辑节点和逻

辑连接均不失效，则称该路径有效，亦即其首端节

点产生的信息片可经此路径正确传输至末端节点。

于是，功能正常完成的充要条件为：功能图中任意

一对相联的首端节点和末端节点之间均至少存在

一条有效路径。下文即利用此结论来评估功能失效

概率。 

2.2  评估流程 

功能失效概率评估的流程图如图 4 所示，下面

分节对各个步骤分别作详细介绍。 

2.2.1  功能分解 

按照第 1 节所述的原则与方法，分解功能涉及

的软硬件，将其抽象成逻辑节点和逻辑连接，从而 

对功能进行分解，

得到功能图

评估功能图中各节点

和连接的失效概率

求功能状态关于节点

和连接状态的函数式

精确计算方法：根据
和事件的概率公式计

算功能正常的概率

近似计算方法：求最
小割集，再近似计算

功能失效概率
 

图 4  功能失效概率评估流程图 

Fig. 4  Flow chart of evaluating the probability of 

functional failure 

得到功能图。 

2.2.2  分析逻辑节点和逻辑连接的失效概率 

逻辑节点可能是二次设备、软件或人员，可以

根据已有研究成果进行单独分析。目前针对电力软

件运行可靠性的相关研究还较少，可以采用历史统

计的方法来得到软件的故障概率，即认为软件的故

障概率是一个定值表示为 

 MTTRf T
U

T


  (3) 

式中：f 为自投入以来该软件故障的次数；TMTTR 为

每次故障的平均修复时间(h)；T 为软件自投入以来

的运行时间。 

逻辑连接是对通信信道的抽象，对于冗余配置

或非冗余配置的信道可以采用不同的失效概率进

行处理。 

2.2.3  求功能状态关于节点和连接状态的函数式 

在本小节和第 3 节中，加号和 Σ表示逻辑或运

算，乘号和 Π表示逻辑与运算。 

在本步骤中，首先根据功能图的拓扑关系建立

其邻接矩阵。邻接矩阵是一个方阵，其阶数等于功

能图中节点个数。它的对角线元素全为 1，非对角

线元素 Nij由式(4)给出： 

 
,

0,

ij
ij

e i j
N

i j


 


功能图中存在从节点至的连接

功能图中不存在从节点至的连接
 (4) 

其中 ije 是表征节点 i 至节点 j 逻辑连接 ijE 状态的变

量， {0,1}ije  。 

接着逐一消去邻接矩阵中与功能图中间节点

(既非首端节点，也非末端节点的节点)相对应的行

列，消去前后须保持功能状态关于节点和连接状态

的逻辑关系式不变。消去中间节点 k 后，原邻接矩

阵中与节点 k 对应的行和列被消去，邻接矩阵的阶

数减 1。以带撇的符号表示新邻接矩阵的元素，不
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带撇的符号表示原邻接矩阵的元素，对于非对角元

素有如下关系 

 ij ij ik kjN N N N    (5) 

对角线元素仍保持 1 不变。 

设功能图中编号为 1 至 p 的节点为首端节点，

编号 q 至 n 的节点为末端节点，将中间节点全部消

去之后，得到形如式(6)的方阵： 

  

1 1

u

1 1 0

0 1 1

0 0 1 0 0 1

0 0 0 1

q n

pq pn

N N

p N N

q

n

 
 
 
   

     
  

 
 
  

N
N  (6) 

取式(6)分块矩阵 u
N 中所有不恒为 0 的元素作

逻辑与运算( 0ijN  表明原功能图中不存在从节点 i 

至 j 的路径，故不予考虑)，得式(7)： 

 
1

0ij

ij

i p
q j n
N

G N
 
 



   (7) 

式(7)即为当逻辑节点全都正常工作时功能状

态 G 关于连接状态的函数式。 

为了考虑功能状态与节点状态之间的关系，首

先将式(7)化成最简与或表达式，得到 

 1
1

k

k i
i

G G G G


     (8) 

其中式(8)的 iG 是由一系列表征连接状态的变量

取逻辑与运算得到的，记作 i jj
G e 。 je 所对

应连接为 jE ，将 jE 两端节点的状态分别记作 1jv

和 2jv ，令 1 2( )j j j jh e e v v ， ( )i jj
H h e ，由式(8)

得到 

 1
1

k

k i
i

H H H H


     (9) 

式(9)即为功能状态 H 关于节点和连接状态的

逻辑函数式。功能正常完成的充要条件是式(9)右端 

至少存在一项 1iH  。 

2.2.4  计算功能失效概率 

下面给出 2 种计算功能失效概率的方法：精确

方法和近似方法。其中，近似方法具有下列优点：

计算量小于精确方法；当节点和连接的失效概率都

很小时，近似计算的误差也很小；近似方法可同时

得到功能的失效模式。 

1）精确计算法。 

得到功能状态关于节点和连接状态的表达式

之后，即可利用事件和的概率公式计算功能状态为

正常的概率： 
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(10) 

式(10)中第 2 个等号右端每一项均可表示为相

应节点和连接正常工作的概率之积，利用第 2.2.2 节

的结果即可求得功能正常工作的概率。用 1 减去

式(10)的结果即为功能失效概率。 

2）近似计算法。 

本文将满足下列 2 个条件的节点连接集合称

为功能的最小子集：1）当此集合中包含的所有节

点和连接都有效时，该功能正常完成；2）当此集

合中任一节点或连接失效时，该功能失效。 

将式(9)中 iH 所对应的节点和连接集合记作

Mi，{M1,…,Mk}即为功能的所有最小子集，由此可

求得功能的最小割集。割集是由某些节点和连接组

成的集合，当此集合中的节点和连接全部失效时功

能失效。割集反映了功能的失效模式，即哪些节点

和连接的失效将导致功能的失效。割集的阶数等于

该割集中元素的个数。最小割集是满足下述条件的

割集：只要此割集中任一节点或连接不失效，功能

就可正常完成。根据所有最小子集求出所有最小割

集的方法如下。 

1）根据以下判据逐个考察功能图中的节点和

连接，求出所有一阶最小割集：若仅包含单个节点

(或连接)的集合 C1 同时是 M1,…,Mk 的子集，则 C1

是一个一阶最小割集。 

2）依次令 k=2,…,nmax(nmax 等于功能图中节点

和连接总数)，重复执行下述步骤，求出功能的所有

最小割集：若 1 阶至 k1 阶最小割集均已求出，则

求 k 阶最小割集的方法如下：从所有节点和连接中

任选 k 个元素，得到所有可能的组合，将上述任意

一种组合所对应的节点连接集合记作 C，若 C 同

时为 M1,…,Mk的子集，且任何阶数小于 k 的最小割

集均不是 C 的子集，则 C 是一个 k 阶最小割集。 

用 Ai(i=1,…,m)表示每一最小割集中节点和连

接全部失效的随机事件，功能失效的概率即为 
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节点和连接失效的概率一般很小，故可忽略上

式中次数较高的项，在降低计算量的同时仍可得到

误差较小的结果。 

3  算例分析 

以图 5 所示的测量数据采集功能为例，逻辑节

点和逻辑连接的失效概率如表 1—2 所示，大写字

母 V 和 E 分别表示功能图中的逻辑节点和逻辑连

接，小写字母 v 和 e 分别表示相应节点或连接的状

态。其中，节点 V7 到节点 V6 的通信信道有冗余配

置，故连接 E9的失效概率较小。 

E1

E3
E

7

V1

V4

V2

V3

V6 V7

V5E4

E6

E8

E9

逻辑节点 逻辑连接

E 5

E
2

 

图 5  测量数据采集功能算例的功能图 

Fig. 5  Case study on the functional diagram of data 

acquisition function 

表 1  逻辑节点的失效概率 

Tab. 1  Probability of failure of logical nodes 

节点编号 V1 V2 V3 V4 V5 V6 V7 

失效概率 0.008 0.002 0.003 0.002 0.003 0.003 0.001 

表 2  逻辑连接的失效概率 

Tab. 2  Probability of failure of logical connections 

连接

编号 
E1 E2 E3 E4 E5 E6 E7 E8 E9 

失效

概率 
0.008 0.009 0.002 0.005 0.005 0.009 0.002 0.008 0.000 6 

按照 2 中介绍的算法，消去节点 4、5、6，得

到化简后的邻接矩阵为 

 

1 7 2 8 9

3 7 4 8 9

5 7 6 8 9

1 1 0 0 ( )

2 0 1 0 ( )

3 0 0 1 ( )

7 0 0 0 1

e e e e e

e e e e e

e e e e e

 
 


  
 
 
 

N  (12) 

于是 G 和 H 如表 3 所示。 

由精确计算方法可得功能状态为正常的概率 

表 3  式(8)与(9)中的 Gi与 Hi 

Tab. 3  Gi and Hi in Eqs. (8) and (9) respectively 

i Gi Hi 

1 e1e3e5e7e9 e1e3e5e7e9v1v2v3v4v6v7 

2 e2e3e5e7e8e9 e2e3e5e7e8e9v1v2v3v4v5v6v7 

3 e1e4e5e7e8e9 e1e4e5e7e8e9v1v2v3v4v5v6v7 

4 e2e4e5e7e8e9 e2e4e5e7e8e9v1v2v3v4v5v6v7 

5 e1e3e6e7e8e9 e1e3e6e7e8e9v1v2v3v4v5v6v7 

6 e2e3e6e7e8e9 e2e3e6e7e8e9v1v2v3v4v5v6v7 

7 e1e4e6e7e8e9 e1e4e6e7e8e9v1v2v3v4v5v6v7 

8 e2e4e6e8e9 e2e4e6e8e9v1v2v3v5v6v7 

是 0.982 096，功能失效概率即为 0.017 904。 

若采用近似计算方法，首先得到功能的所有最

小割集如表 4 所示。 

表 4  功能的最小割集 

Tab. 4  Minimal cut sets 

阶数 割集 

1 {E9},{V1},{V2},{V3},{V6},{V7} 

2 

{E1,E2},{E1,E8},{E1,V5},{E2,E7}, 

{E2,V4},{E3,E4},{E3,E8},{E3,V5}, 

{E4,E7},{E4,V4},{E5,E6},{E5,E8}, 

{E5,V5},{E6,E7},{E6,V4},{E7,E8}, 

{E7,V5},{E8,V4},{V4,E5} 

若只考虑式(11)的一次项，功能失效概率为

0.017 6，相对误差为 1.70%；只计算至二次项，功

能失效概率为 0.017 916 8，相对误差为 0.071 49%。

可见近似计算所得结果的相对误差较小。 

4  结论 

本文提出的基于信息片有向图的功能失效概

率评估模型和算法具有以下几个特点： 

1）功能图分解是对二次设备、软件、信道的

抽象，物理意义明确，分解过程简单客观。 

2）对于二次设备冗余配置的情况，只要更改

逻辑节点和逻辑连接的失效概率值，对分解过程没

有影响，通用性好。 

3）近似计算方法不仅具有计算量小、相对误

差小的特点，还能同时得到功能的失效模式。 
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