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摘要：针对传统阻塞式通信技术在电力物联网硬件资源受限的条件下难以实现可靠高效通信的问题，文章提出基

于异步非阻塞框架的电力物联网通信技术。首先，根据异步非阻塞技术原理，基于 Rust 语言异步编程方法和 Tokio
异步框架，设计异步非阻塞通信框架，包括客户端连接、服务端连接与监听以及非阻塞的网络数据读写方式等。

然后以当前电力远动通信领域中应用最为广泛的 IEC 104 规约为例，设计其异步非阻塞通信实现方式。最后，对

基于异步非阻塞框架实现的通信软件进行一致性测试和性能测试，将测试结果与传统阻塞式通信实现方式对比分

析，并通过实际工业园区电力物联网工程应用验证所提技术的有效性和高效性。 
关键词：电力物联网；异步非阻塞通信；Rust 语言；Tokio 框架；数据读写；IEC 104 规约 
ABSTRACT: To solve the problem that traditional blocking communication technology is difficult to achieve reliable 
and efficient communication under the condition of limited hardware resources of the power Internet of things, a 
communication technology for power Internet of things based on asynchronous non-blocking framework is proposed. 
Firstly, according to the principle of asynchronous non-blocking technology, based on the asynchronous programming 
method of Rust language and Tokio asynchronous framework, the asynchronous non-blocking communication framework 
is designed, including client connection, server connection and monitoring, and the non-blocking network data reading 
and writing methods. Then, taking the IEC 104 protocol, the most widely used protocol in the field of power telecontrol 
communication, as an example, the asynchronous non-blocking communication implementation is designed. Finally, the 
consistency test and performance test of the communication software based on the asynchronous non-blocking framework 
are carried out. The test results are compared with the traditional blocking communication method, and the software is 
applied to power Internet of things of actual industrial parks, which verifies the effectiveness and efficiency of the 
proposed technology. 
KEY WORDS: power Internet of things; asynchronous non-blocking communication; Rust language; Tokio framework; 
data read and write; IEC 104 protocol 

 

0  引言 

在“双碳”战略背景下电力系统接入的新能源

日益增长，为保障电网安全可靠运行，用户侧主动

参与电网调节成为必然要求，目前国内外对于园区

微电网、虚拟电厂、综合需求响应等技术已逐步开

展试点工程实施[1]，提升用户侧资源配置效率和电

网电力电量平衡能力。构建支持可靠快速数据通信

的电力物联网是实现用户侧能量管理和参与电网

                                                        
基金项目：国家自然科学基金项目(52077193)。 

友好互动的基础。然而在用户侧主体主要考虑经济

性的条件下，在电力物联网中配置电网自动化系统

采用的大规模、高性能硬件设备在实际工程难以实

施[2]。为此有必要研究高性能的电力物联网网关通

信技术，在用户侧硬件资源受限的条件下实现高效

率的数据通信。 
目前，国内外对于电力物联网通信问题的研究

主要集中于通信架构和功能方面[3-4]，对于具体通信

技术仍需进一步研究。在电力通信领域已经形成了

IEC 60870、IEC 61850 等标准规约，但当前在规约

实现方面主要采用阻塞式通信技术[5]。随着近年来
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计算机网络和通信技术的快速发展，非阻塞通信技

术得到越来越多的关注和应用[6]。与非阻塞通信相

比，阻塞式通信效率较低，在连接数较多或连续发

送报文量较大的情况下易造成数据丢失或延迟，且

对计算资源的占用和浪费较大[7]。因此，在电力物

联网硬件资源受限而通信数据量不断增大的趋势

下，迫切需要研究非阻塞式的电力通信协议实现方

法，提高通信速度、性能和系统运行稳定性。 
国内外学者运用非阻塞输入/输出(I/O)技术在

提高服务器并发性能、构建高性能网络系统等方面

已取得一定成果。非阻塞框架的实现方式在近年来

也有了进一步发展，如何选取合适的编程语言和非

阻塞框架提升通信性能是工程应用中需要重点考

虑的内容[8]。目前基于 Java 的开源框架 Netty 作为

异步框架，成为非阻塞 I/O 实现的主流[9]，但 Java
与新兴的 Rust、Go 等编程语言相比在空闲运行时

的内存占用和浪费较大。Rust 语言在开发设计之初

就考虑了异步、高并发、运行速度等问题[10]，相比

Java 效率更高、资源占用小，且相比 C/C++语言具

有更高的内存安全性，基于 Rust 语言的 Tokio 框架

提供了异步技术实现[11]，在通信密集型程序中有利

于高效完成非阻塞 I/O 操作。因此，基于 Rust 和

Tokio 框架研发电力物联网网关的异步非阻塞通信

技术是具备良好应用前景的方案。 
在上述背景下，本文提出基于异步非阻塞框架

的电力物联网通信技术。首先介绍异步非阻塞技术

原理和基于 Rust 的 Tokio 异步框架，在此基础上设

计异步非阻塞通信框架，包括非阻塞客户端连接、

服务端连接与监听、网络读写方式等。进而针对电

力远动通信中应用最为广泛的 IEC 104 规约[12-13]，

设计其异步非阻塞通信实现方案。最后，对基于异

步非阻塞框架实现的 IEC 104 规约通信进行一致性

测试和性能测试，与传统阻塞式实现方式对比验证

所提技术的高效性。 

1  异步非阻塞技术实现方法 

1.1  异步非阻塞通信技术原理 

计算机系统中阻塞的概念是指在执行如获取

网络数据、读写文件和访问数据库等会占用 I/O 资

源的任务时，所需数据未准备好情况下的处理器等

待过程[14]。如图 1 左半部分所示，一个线程先执行

存在阻塞的任务 1，然后执行任务 2 和任务 3，在

整个通信任务中，任务 1 中的阻塞让处理器处于空

闲状态从而浪费了其宝贵资源。 
对于多核计算机，采用多线程方式是通信阻塞

问题的一种解决方案[15]。然而在多线程方式下，线

程切换调度开销和上下文切换代价会给系统带来

额外负担。此外，开辟线程需要为其分配一定的栈

内存和虚拟内存，限制了操作系统可建立的总线程

数，还有可能带来死锁、竞争冒险等问题。因此，

目前使用多线程方式尚不能很好地解决阻塞通信

问题。 

任务1

阻塞通信原理

阻塞

任务1

任务2

任务3

异步非阻塞通信原理

任务1

任务2

任务1

任务3

系统内核

I/O请求

数据拷贝、中断

线程 线程

 
图 1  阻塞式与异步非阻塞式通信原理 

Fig. 1  Blocking and asynchronous non-blocking 
communication principle 

非阻塞 I/O技术的提出旨在解决阻塞 I/O的资源

浪费和数据处理延迟问题，在非阻塞 I/O 中对阻塞

处的返回参数进行判断，若返回参数是非法值，则

线程将转而执行其他任务，待阻塞处有合法返回参

数后，再继续处理该任务。非阻塞 I/O 的主要实现

方式有同步和异步之分，同步非阻塞采用轮询方式

查询阻塞处的返回结果，会带来额外的资源开销[16]。 
异步非阻塞技术通过异步运行时对用户设定

的任务进行调度，如果某个任务发生了阻塞，则

安排其他任务在线程上执行，当 I/O 数据准备好

时，操作系统内核直接将数据传递到线程，并引

发中断，提醒线程数据已经准备好，可以进行后

续操作[17]。如图 1 的右半部分所示，线程在执行任

务 1 中遇到阻塞的 I/O 请求时，将其交给系统内核

后就转而执行任务 2。I/O 得到数据后，将数据拷贝

到该线程并引发中断，继续执行任务 1 的剩余部分

以及后续的任务 3。 
通过上述实现原理对比可看出，异步非阻塞技

术的实现难度较大、需要更为复杂的异步程序编

写，但其是充分利用处理器资源并支持高性能并发

通信的最佳方案，能够利用等待 I/O 数据的空闲时

间执行其他任务，也能通过异步运行时的调度实现

多个数据请求的处理并避免额外开销。因此，本文

将基于异步非阻塞 I/O 技术实现高效的电力通信。 
1.2  基于 Rust的 Tokio异步框架 

Rust 是新兴的系统级编程语言，具有运行速度

快、内存利用率高、高并发和高安全性等特点，常
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用于高性能的 Web 服务、嵌入式设备、系统编程等

开发场景[18]。Rust 异步编程依赖于 Future 接口的设

计。如图 2 所示，Future 可理解为一段供将来调度

执行的代码，其中需要实现一个 Poll 方法，用于推

动 Future 完成其内部的一系列操作。如果得到了数

据结果，Poll 方法返回值为 Ready(T)，可以继续处

理该任务，其中 T 指代返回的数据；如果未得到数

据结果，则返回 Pending 线程挂起该任务。系统中

断可经由 Waker 唤醒挂起的 Future，重新调用 Poll
方法，此时的调用能够确保任务取得更多进展。 

 
图 2  Rust的异步非阻塞原理 

Fig. 2  Asynchronous non-blocking principle of Rust 

Tokio 是基于 Rust 的异步框架，其实现了一个

异步运行时，对任务进行合理的调度实现异步并发

操作。Tokio 框架的组织架构如图 3 所示，其中 Mio
的作用是把不同操作系统的 I/O 中断提供给 Tokio，
实现跨平台的抽象。Future 和 Mio 分别提供了异步

和系统中断，使 Tokio 得以实现非阻塞通信。Tokio
框架实现了非阻塞的异步任务、非阻塞的监听

(TcpListener)和非阻塞的流(TcpStream)，TcpStream
实现了 TCP/IP 连接的非阻塞读写。 

 
图 3  Tokio框架的组织架构 

Fig. 3  Architecture of Tokio framework 

基于Rust编程语言和Tokio异步框架开发通信

程序可满足非阻塞通信的异步和系统中断 2 个条

件，可用于实现电力物联网的非阻塞通信技术。 

2  电力物联网异步非阻塞通信框架设计 

2.1  客户端通信框架设计 

基于异步非阻塞技术原理和 Tokio 框架，本节

设计电力物联网通信客户端(主站)和服务端(子
站)[19]的实现框架。客户端是在通信中主动发起连

接的一方，对其构造结构体 EventLoop，包含：

network，由形成连接的套接字和读取缓冲区组成；

cancel_rx，取消连接指令的发送端；cancel_tx，取

消连接指令的接收端。 
其中，cancel_rx 和 cancel_tx 是一对异步的收

发通道，可以在不同的异步任务之间传递取消连接

的指令信息。构造 EventLoop 结构体的 Poll 函数，

流程如图 4 所示，首先判断是否已经存在 network，
若存在 network，说明已经完成连接，继续执行业

务逻辑即可；若不存在 network，则需要主动发出

连接请求。在连接前，可利用 Tokio 库提供的非阻

塞的延迟函数 sleep 延迟一定时间，如 0.1 s，防止

重连的频率过快导致处理器资源使用占比过高。 

 
图 4  客户端 Poll函数流程  

Fig. 4  Flow chart of Poll function on client 

图 4 所示 Select 宏可以同时运行多个 Future，
并且对最先返回 Ready(T)的 Future 做出响应，设计

利用 Select 处理连接时可能出现的两种情况： 
1）成功建立连接，这里使用的是 Tokio 框架的

TcpStream::connect()方法，是非阻塞的连接操作，

连接成功后，形成 network 并开始数据传送； 
2）接收到取消连接的指令，直接返回连接错

误，错误原因为取消连接。 
无论是已经连接，还是重新建立了连接，后续

运行的程序逻辑都是相同的。在存在连接的情况

下，使用 Select 选择执行不同的业务逻辑，执行结

果可能为正确、错误或执行下一次 Select。Select
的业务逻辑与应用层有关，具体实现是由

EventLoop 的 Select 函数完成，该函数将在第 3 节

的应用层设计方案中进一步说明。 
设计客户端 Poll 的返回值类型为 Result<Event, 

ConnectionError>，其中 Result<T, E>是 Rust 中的枚

举类，包括 Ok(T)和 Err(E)两个成员，T 表示合法的

返回数据，E 表示错误类型。在执行了 Select 函数后，

若得到了正确的事件，则 Poll 函数返回该事件

Ok(Event)，通知调用者此事件发生，若发生连接错

误或业务逻辑报错，Poll 函数返回 ConnectionError，
错误原因可分为以下几类：收到取消连接指令；连



4 吴振冲等：基于异步非阻塞框架的电力物联网通信技术 Vol. 21 No. 10 

www.dlxxtx.com 

接过程出错，包括收发数据出错、连接断开等情况，

需要断开重连；应用层的断开重连。 
客户端 Poll 函数及其中的 Select 函数是非阻塞

的异步函数，设计为可循环调用，根据 1.2 节所述

的异步编程原理，当上一次 Poll 函数返回后，才会

进行下一次调用，无需担心大量循环占用处理器资

源。因此，断开重连操作只需要将 EventLoop 中的

network 清除，等待下一次循环调用 Poll 函数即可。 
2.2  服务端通信框架设计 

通信服务端可以形成多个通道连接，为多个客

户端提供服务。在收到客户端的连接请求后，服务

端将验证客户端的 ip 和端口，若合法，则建立相应

的通道连接[20]。服务端 Listener 与 Poll 函数流程如

图 5 所示，首先建立一个 TcpListener，其规定了服

务端监听的端口。初始化时，通道状态都是断开状

态。利用 Select 选择程序分支，若连接状态发生了

变化，某个通道被关闭，或某个通道已经建立连接，

则更新通道的状态；若使用 TcpListener::accept()方
法接收到某个客户端的连接请求，则将客户端 ip 和

端口与服务端通道的配置进行对比，若合法，则发

送 TcpStream，否则忽略该请求，并返回连接错误。 

 
图 5  服务端 Listener与 Poll函数流程 

Fig. 5  Flow of Listener and Poll functions on server 

客户端通道对应 EventLoop 的 Poll 函数执行

时，依然要先判断连接是否已经存在。若连接不存

在，则查看 Listener_rx 是否接收到 TcpStream，并

形成 network，后续动作与客户端一样，执行应用

层规定的业务逻辑，如读写操作、断开连接等。 
2.3  非阻塞的网络数据读写 

上述通信客户端和服务端框架设计实现了非

阻塞的连接，进一步需要将数据读写操作也设计成

非阻塞式。基于 Tokio 的 socket.read_buf()方法可以

非阻塞地将数据读取至 network 的读取缓冲区。设

计非阻塞的数据读取流程如图 6 所示，该图左侧为

读取一条完整报文的流程，首先检验缓冲区中的数

据，尝试形成一条完整报文，若已经可以组成完整

报文，则返回该报文；若经检查报文出错，则返回

错误，错误类型为数据读取出错；若还缺少一定长

度的报文，则继续读取该长度的报文。 

 
图 6  非阻塞数据读取流程  

Fig. 6  Flow chart of non-blocking data reading 

读取特定长度报文的流程如图 6 右侧所示，只

有当读取到数据时，socket.read_buf()方法才会返

回，因此若读取的长度是 0，说明连接出现问题。

当读取的长度大于或等于需要长度时，返回新读取

的报文长度，否则需要继续读取。因读取至缓冲区

的底层实现是非阻塞的，其外部的异步函数均具有

了非阻塞的性质，基于此可实现非阻塞的读操作。 
非阻塞的写操作实现较为简单，基于 Tokio 的

socket.write_all()方法即可非阻塞地发送数据。以上

基于 Rust 和 Tokio 提供的 TcpStream、TcpListener
和异步通道所设计的客户端与服务端通信框架，实

现了客户端与服务端的非阻塞连接和读写操作。 

3  异步非阻塞的 IEC 104规约实现 

3.1  IEC 104规约应用层实现方案 

在第 2 节所述异步非阻塞通信框架基础上，本

节以目前电力远动通信中广泛应用的 IEC 104 规约

为例，重点描述协议应用层以及应用层与上层用户

进程的交互设计。 
以异步非阻塞实现电力通信规约，可将其结构

分为 TCP/IP 层、应用层和用户进程。TCP/IP 层是

实现异步非阻塞通信的关键，基于第 2 节所述的异

步非阻塞通信框架建立。在具体的通信过程中，客

户端首先按照 2.1 节的客户端通信框架和 2.2 节的

服务端通信框架建立底层的 TCP/IP 连接，再通过

2.3 节的非阻塞网络数据读写方法完成应用层以下

的数据交互。 
在通信进程中，用户进程主要完成维护测点数

据和运行控制逻辑两个任务。IEC 104 应用层负责
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接收 TCP/IP 层的报文并解析，以及组装报文并交

由 TCP/IP 层发送[21]，根据 IEC 104 链路传输规则，

实现四遥、总召和对时等应用功能。发送和接收报

文需要在应用层和用户进程间建立异步通信通道。

异步通信通道能够在线程中以异步的方式完成应

用层和用户进程之间的交互。按照 2.3 节的非阻塞

方式从 TCP/IP 层接收遥信、遥测等上行报文后，

经过应用层的解析得到测点信息，通过异步通道交

由用户进程进行测点数据维护。需要下达控制指令

时，用户进程通过异步通道下发指令，经应用层转

换成下行报文，通过 2.3 节的非阻塞方式由 TCP/IP
层下发遥控、遥调等指令。 

在应用层内部，除了需要处理来自用户进程的

报文和 TCP/IP 层的网络数据，还需要运行规约的其

他内容，如超时机制的实现等。利用 EventLoop 结

构的 Select 函数实现多个任务的并行，如图 7 所示。 

 
图 7  应用层任务执行流程 

Fig. 7  Task execution process of application layer 

如图 7 所示，Select 函数的返回值包括正确和

错误两类事件。首先检查事件队列是否为空，若事

件队列为空，则先将队列中所有的事件返回，然后

检查报文发送缓冲区是否为空，如果仍有未发送的

报文，则立即发送。发送报文后检查 IEC 104 协议

中的 t1、t2、t3 超时时间，若发生超时则执行对应

的超时操作。判断 t1 超时需要记录上一次发送 U
格式测试激活报文的时间，计算其与当前时间的间

隔，若超时则需要关闭连接，并返回 t1 超时错误。

判断 t2 超时需要记录最先收到且没有确认的报文

的时间，计算其与当前时间的间隔，若超时则需要

发送 S 格式进行确认。判断 t3 超时需要记录上一条

发送报文和接收报文的时间，找出其与当前时间的

间隔更短的一条进行判断，若超时则发送 U 格式测

试激活报文。 
基于 Select 函数将应用层与上层用户进程交

互、下层网络交互以及应用层自身的超时处理相统

一，用分支的方式进行表达，该设计能够省去多个

任务之间信息共享的麻烦，提高程序运行效率。 
3.2  IEC 104规约链路传输规则实现 

IEC 104 规约采用启/停的传输控制，需要对此

时的状态进行维护，根据 U 格式报文进行状态的转

移[22]。发送和接收计数器是 IEC 104 规约防止报文

丢失和重复的关键。在客户端与服务端建立连接

后，2 个计数器被初始化为 0。每发送一个 I 格式报

文，需要对发送计数器加 1。发送 I 格式报文流程

如图 8 所示，其中参数 K 为规约中未被确认的 I 帧
格式 ASDU 的最大数目[22]。发送计数器的变化发生

在报文发送之后，报文发送前需要判断当前传输状

态是否为 Started，若不处于 Started 状态，则服务

端不能发送遥信和遥测，不能主动上传数据变化信

息。发送报文后还需要记录报文序号和发送时间，

若长时间未被确认，则有可能产生 t3 超时。 

 
图 8  发送 I格式报文流程 

Fig. 8  Process of sending I format message 

每接收到一个 I 格式报文，需要判断报文的发

送序列号是否等于接收计数器的值，如果二者相同

说明报文顺序正常；如果发送序列号大于接收计数

器，说明发生了报文丢失；如果发送序列号小于接

收计数器，则是同一个报文被重复发送，需要丢弃

该报文。在报文发送序列号正常情况下，需要累加

接受计数器，并且记录最早一个没有被确认的报文

的接收时间，以供判断 t2 超时。接收到报文后，还

需要根据报文的接收序列号确认己方发送报文已

被对方接收，报文序号小于该接收序列号的本地发

送报文将被确认。处理接收的报文前，需要判断当
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前状态，若未处于 Started 状态，服务端只能被动接

收遥控和遥调指令，不能响应总召等命令。 

4  测试与应用 

4.1  一致性测试 

本节对基于电力物联网异步非阻塞通信框架

开发的 IEC 104 规约应用软件进行一致性测试[23]和

性能测试，并介绍其在实际工业园区微电网工程中

的应用，验证所提技术的有效性。 
一致性测试是通过将所设计的应用软件与第

三方软件建立连接，进行数据传输，对比测试是否

能够实现 IEC 104 规约规定的各项功能。采用 elseta
公司开发的 Vinci 软件中的 IEC 104 仿真功能与所

开发应用软件进行 IEC 104 通信模拟，进行一致性

测试。 
4.1.1  客户端四遥与总召测试 

在所开发软件中运行客户端，Vinci 中运行服

务端。为便于观测，设定每隔 10 s 进行一次总召。

在该次测试中，地址 1—3 为单点遥信，11—13 为

浮点数遥测，6001—6003 为单点遥控，分别对应遥

信点 1—3，6011—6013 为浮点数遥调，分别对应

遥测点 11—13。 
首先验证客户端遥信和遥测过程。图 9 展示了

在监视过程测试中所开发客户端的运行日志，可以

看出，客户端每隔 10 s 进行一次总召，服务端发送

所有的测点数据信息。客户端的总召发送间隔符合

配置值，日志中显示了客户端发出的总召和接收的

遥信和遥测等信息。客户端能够接收并正确解析所

有的数据信息，实时性较强。 

 
图 9  监视过程中所开发客户端的日志 

Fig. 9  Developed client logs of monitoring process 

然后验证客户端遥控和遥调过程。客户端对遥

控点 6001、遥调点 6011 进行控制，数据变化反映

在地址 1 的遥信点和地址 11 的遥测点上。图 10 展

示了 Vinci 服务端的报文，所示控制结果表明，所

开发客户端能够完成遥控和遥调的选择、执行过

程，成功控制单点和浮点数的值。如果没有设置控

制点地址，在客户端日志中将给出告警提示。 

 
图 10  控制过程中的 Vinci服务端报文 

Fig. 10  Vinci server message of control process 

4.1.2  服务端四遥与总召测试 
在所开发软件中运行服务端，Vinci 运行客户

端。利用客户端发送命令，测试服务端是否能够正

确响应。服务端需要设定不同的类型标识，在客户

端查看服务端发送的是否是正确的数据。在该测试

中测点地址设置与客户端测试时相同。图 11 展示

了 Vinci 客户端的报文，可以看出，客户端发出的

总召、遥控和遥调指令，服务端均能够正确响应。 

 
图 11  Vinci客户端报文 
Fig. 11  Vinci client message 

图 12 展示了所开发服务端的日志，其中显示

了地址 1 和 11 对应测点的遥控和遥调结果，与图 11
中同时刻的报文对应，日志中清楚地写明了上行和

下行各个事件。在客户端的控制下，服务端的测点

数据能够实时变化。 

 
图 12  被控过程中所开发服务端的日志 

Fig. 12  Developed server logs of controlled process 
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4.2  性能测试 

性能测试是在大量连接和大量传输的情况下，

测试通信的延迟、处理器和内存占用等性能，并与

传统的实现方案进行对比。采用 openMUC 开发的

IEC 104 应用软件作为对比的对象，该软件在性能

和稳定性上都有一定保证，其基于 Java 语言和传统

阻塞式 I/O 技术开发。压力测试在 2 台计算机之间

进行，其中 1 台为客户端，另外 1 台为服务端，处

理器型号均为 Intel(R) Core(TM) i5-8250U，基准速

度 1.80 GHz，内存总量为 23.6 GB。在局域网内进

行通信，内部带宽 1000 M，采用 CAT6 类网线。服

务端连接数设置为 100，客户端主动与服务端连接

并进行总召。服务端设定数据量为 1000 个单点遥

信，1000 个浮点数遥测，保证每次总召的报文发送

量较大。改变总召的发送间隔，发送间隔越小，通

道可能出现的延迟就越大，通信的压力就越大，越

能接近极限性能。 
在不同总召发送间隔下，测量本文所开发服务

端和 openMUC 的软件服务端运行时的处理器和内

存占用。总召发送间隔分别为 500、300、200、150
和 100 ms，测试结果如表 1 所示。 

表 1  阻塞与非阻塞通信实现方式的 CPU和内存占用 
Table 1  CPU and memory occupation of blocking and 

non-blocking communication 
总召发送 
间隔/ms 

CPU 利用率(以 500 ms 发送间隔结果为基准) 内存占用/MB

非阻塞 阻塞 非阻塞 阻塞

500 1 1 22.1 423.7

300 1.72 1.62 22.1 423.7

200 2.32 2.31 22.1 811.1

150 3.05 2.76 23.1 821.5

100 3.31 2.99 42.6 826.4

由表 1 可看出，随着客户端总召发送间隔减小，

2 种实现方式下的 CPU 利用率和内存占用不断增

加，其中 Java 阻塞式通信的性能极限约为 200 ms
以内，而本文异步非阻塞式通信的性能极限可达

150 ms 以内。在没有到达通信性能极限时，随着发

送数据间隔缩小，CPU 利用率保持线性增长趋势，

内存占用基本保持不变，且本文异步非阻塞式通信

的内存占用远小于传统阻塞通信方式，仅为其

5.2%。CPU 利用率增加是由于单位时间内处理的数

据变多，内存占用基本不变的原因是没有到达通信

极限时数据没有形成堆积。在到达通信性能极限之

后，随着发送间隔缩小，CPU 利用率增长速度放缓，

而内存占用增长迅速。CPU 利用率增长速度放缓是

因为性能逐渐接近极限，单位时间内能够处理的数

据量无法持续线性增长，此时本文异步非阻塞式通

信下的 CPU 利用率高于传统通信方式，在较高通

信压力下能够充分发挥 CPU 的性能；内存占用增

加迅速是由于出现大量未能及时处理的数据，在内

存中形成数据堆积，本文异步非阻塞式通信的极限

性能相比传统通信方式更高，因此出现内存数据堆

积的数据发送间隔更短，且对内存的占用远小于传

统阻塞通信方式。 
进一步测量不同数据发送间隔下的通信延迟[24]。

在客户端发送一定次数的总召后立即停止，并利用

发送计数器和接收计数器记录此时 100 个客户端与

服务端收发的报文总量。若客户端收到的报文少于

服务端发出的报文，说明出现了通信延迟。分别设

置总召次数为 200、400、600、800，进行多次测试，

结果如表 2 和表 3 所示。 
表 2  非阻塞通信实现方式的通信延迟 

Table 2  Communication delay of non-blocking communication implementation 

总召发送间隔/ms 
报文数量 

延迟率/% 单通道吞吐量/(数据量/s) 
总召次数 200 总召次数 400 总召次数 600 总召次数 800 

500 70 000 1 400 000 2 100 000 2 800 000 0 20 000 

300 70 000 1 400 000 2 100 000 2 800 000 0 20 000 

200 70 000 1 400 000 21 00 000 2 800 000 0 20 000 

150 699 857 1 399 689 2 096 511 2 796 974 0.108 07 19 978.4 

100 651 800 1 278 506 1 939 873 2 621 071 6.390 32 18 721.9 

表 3  阻塞通信实现方式的通信延迟 
Table 3  Communication delay of blocking communication implementation 

总召发送间隔/ms 
报文数量 

延迟率/% 单通道吞吐量/(数据量/s) 
总召次数 200 总召次数 400 总召次数 600 总召次数 800 

500 70 000 1 400 000 2 100 000 2 800 000 0 20 000 

300 699 492 1 399 980 2 099 794 2 799 789 0.007 54 19 998.5 

200 699 302 1 399 261 2 099 407 2 799 490 0.018 21 19 996.4 

150 653 625 1 309 484 1 970 652 2 630 362 6.058 5 18 788.3 

100 430 212 870 387 1 291 111 1 734 474 38.054 5 12 389.1 
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表 2 和表 3 中展示了总召次数为 800 次时的通

信延迟率和单通道吞吐量测试结果，通过对比可看

出，在 500 ms 的总召发送间隔下，2 种实现方式都

能完成所有报文的传输，随着发送间隔缩短，本文

非阻塞通信能够成功发送的报文量显著大于传统

阻塞式通信，同时通信延迟率更小。在 100 ms 的

发送间隔下，本文异步非阻塞式通信的延迟率为

6.39%，远低于传统阻塞式通信的 38.05%，且非阻

塞通信的吞吐量约为阻塞式通信的 1.5 倍。 
综上所述，本文非阻塞通信实现方式在压力测

试中相比传统阻塞式通信具有更好的性能，能够充

分利用 CPU 资源，且占用内存远小于传统实现方

式，通信延迟率更低、吞吐量更高，能更好适用于

电力物联网硬件资源受限条件下的可靠通信。 
4.3  实际工程应用 

本文基于异步非阻塞框架的电力物联网通信技

术已在杭州萧山欣美电气公司工业园区微电网中得

到实际工程应用。欣美电气作为率先打造浙江省内

首个“零碳”智慧工厂的企业[25]，其园区内目前已

建成 3.15 MW 分布式光伏发电、150 kW/425 kW·h
储能装置，形成了光充储一体化的园区微电网系

统，实现了园区清洁能源渗透率达 80%，2022 年获

得浙江省首张企业“碳中和”证书。 
基于本文技术开发的 IEC 104 应用软件已部

署在欣美电气的林洋光伏平台电力物联系统上，

实现了光伏并网逆变器和电能表的数据采集，为

搭建园区电力物联网和综合能源管理平台提供了

技术支撑。对光伏并网逆变器的并网状态、有功

功率、发电量等遥信和遥测信息进行监视，在所

开发软件中运行客户端，能够实现与光伏服务端

之间的实时通信。通过灵活设定总召时间间隔，

实现了对 12 个光伏并网逆变器和电能表数据的实

时观测，并且能够对异常数据进行告警。图 13 展

示了客户端后台日志，图 14 展示了客户端前端界

面的实时数据显示情况。目前，园区电力物联系统

稳定运行时长已超过 15 个月，采集量测数据量达

到 200 万次以上，验证了所提电力物联网通信技术

的有效性。 

 
图 13  实地运行的客户端运行日志 

Fig. 13  Client operation log of field operation 

 
图 14  客户端前端数据界面 

Fig. 14  Front-end data interface of the client 

5  结语 

本文根据异步非阻塞技术原理提出一种基于

异步非阻塞框架的电力物联网通信技术，并将其用

于 IEC 104 规约实现，通过与传统阻塞式电力通信

技术的性能对比和实际工程应用可得到如下结论。 
1）基于所提技术开发的 IEC 104 应用软件能够

完成与第三方软件的连接并进行四遥和总召等数

据交互，能够完整实现通信规约规定功能。 
2）与传统电力通信技术相比，所提异步非阻

塞的电力物联网通信技术具有内存占用更小、硬件

计算资源利用更充分、通信延迟更低、数据吞吐量

更大的优势，能够更好地适用于电力物联网中硬件

资源受限条件下的数据通信。 
3）基于所提技术开发的 IEC 104 应用软件能够

在实际工业园区电力物联网中长期稳定运行，表明

所提技术具有良好的可靠性和稳定性。 
电力物联网中多样化的终端设备接入将涉及

多种类型工业通信协议，进一步将所提通信技术用

于高效地实现 IEC 61850、Modbus、DL/T 645、
MQTT 等典型协议，并将各类协议集成于电力物联

网网关软件，是本文的后续研究内容。 
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